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Kostelijk vermaak: mensen opstuwen in de vaart der volkeren.
De mens ontkomt nu eenmaal niet aan de veranderingen in
het maatschappelijke leven. Of dat geldt voor de prehistorische
vondst van het vuur, medische uitvindingen als aspirine,
penicilline of de anticonceptiepil of in de informatie- en
communicatietechnologie de computer, internet en profielsites.
Er is geen ontkomen aan. Loop je ervoor weg, dan lijkt het alsof
je achterloopt en niet meetelt.

Ik weet niet zeker of dat ook voor dat laatste geldt, profielsites
zoals Facebook, MySpace, Twitter en YouTube, feit is dat
horden internetgebruikers hierin hun weg hebben gevonden.
Met sociaal correct koffietijdgeleuter, blogs met dagelijkse
beslommeringen en vele gigabytes aan foto’s.

Sinds 27 februari jl. ontkomen ook de Amerikaanse militairen
er niet meer aan: het ‘Department of Defense’ publiceerde DTM
09-026, een richtlijn over “Responsible and effective use of
internet-based capabilities”. U leest het goed: verantwoordelijk
en efficiént gebruik!

Na een risicoanalyse ziet het Pentagon meer voor- dan nadelen
aan het gebruik van de profielsites. Nadat het de Marines
enkele jaren geleden helemaal was verboden tweets online te
gooien, is de Defensietop nu om: militairen kunnen namelijk
gemakkelijker contact houden met hun thuisfront en het is een
uitermate geschikte manier om nieuw personeel te werven.
Iets voor Defensie? Doen ze al, kijk maar op http://twitter.
com/defensie.

Uiteraard kunnen de non-classified accounts ophet Amerikaanse
intranet (NIPRNet ) tijdelijk worden geblokkeerd wanneer dat
nodig is, vergelijkbaar met de ‘black hole’-procedure die ook
Nederland nu toepast in Afghanistan. En gevoelige informatie
mag absoluut niet op het net terechtkomen. Wat gevoelig is
weet de rechtgeaarde militair in het algemeen prima: ook de
Chairman of the Joint Chiefs of Staff, admiraal Mike Mullen,
twittert er lustig op los. Kijk maar op http://twitter.com/
thejointstaff.

“Gevoelig”, het is een gevoelig punt. Als de Taliban in
Afghanistan tussen het melken van de berggeiten door even de
tijd nemen om alle Amerikaanse twitter-accounts te analyseren,
is het lekken van informatie en daarmee een veiligheidsrisico
denkbaar. Dat geldt ook voor Nederlandse militairen die naar
hartenlust hun Defensiegerelateerde handel en wandel op het
internet achterlaten.
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“Loop je ervoor weg, dan
lijkt het alsof je achter-
loopt en niet meetelt”

Boze tongen beweren dat de profielsites een te grote druk
op het Amerikaanse militaire computernetwerk legden. Niet
vreemd, want in de nieuwe richtlijn staat dat de militaire top
de internettoegang staakt wanneer die overbelast raakt. Maar
officieel heet het nu dat de training in verstandig en veilig
internetgebruik beter is dan een verbod. Da’s beter dan naar
de fout toe corrigeren, dus daar kan ik me vinden. Het geldt
dus ook het volplempen van profielsites door Nederlandse
militairen, met als bekendste exponenten Hyves, LinkedIn en
Facebook. Niet voor weglopen, dan tel je mee.

Tenzij je net zo'n kluns bent als de Israélische militair die er
onlangs voor zorgde dat het Israélische leger een operatie op de
Westelijke Jordaanoever moest afblazen omdat hij een missie
aankondigde op Facebook. De militair schreef: “Woensdag
Qatanna schoonmaken, donderdag weer naar huis”. In
Qatanna, een dorpje bij Jeruzalem, moesten ze een Palestijnse
strijder oppakken. Collega’s zagen de tekst en gaven de militair
aan bij zijn meerderen.

Overbodig te melden dat die militair geschorst is...
Marcel van Hemert, onderofficier bij het Regiment Geneeskundige

Troepen van het Dienstvak Logistiek, schrijft deze column op
persoonlijke titel.
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